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Trellix 
讓資安成為日常
具備自我調整的 XDR 生態系，
隨時維持最佳資安狀態
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當今的資安狀況 :
數字會說話
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20.9 
hours

287
days

在 CISO 的調查中，81% 
的受訪者表示要能超前部
屬預防資安攻擊，是一項
持續的挑戰。1

70% 的資訊安全利益相關
者表示：在過去五年中，
資安警報的數量增加了一
倍以上。2

35% 的安全分析師會在資
訊過載時忽略警報。3

從發現資安威脅、到遏制
數據洩露的平均時間為 
287 天。4

處理一件資安事件的平均
時間為 20.9 小時。5

動態威脅正日趨複雜

動態威脅對組織造成重大挑戰。企業已發現目前的靜態和孤立資安

手法，已經不足以面對當今不斷變化的環境威脅。

為跟上動態攻擊的步伐並提升資安量能，組織所需要的是可視性更

高的快速回應資安方案。

XDR 代表的是：擴展偵測和回應

•  擴展是指解決方案能涵蓋多個
安全面向，包括端點、網絡、

雲、電子郵件，和其他第三方

資安產品。

•  偵測來自於在威脅出現時，具
備多面向偵測威脅的能力。

•  回應令您的組織，能夠更即時
有效地處理攻擊事件。

藉由智慧化、強化自我調適能力

的 XDR 生態系統，您的事業能得
到完整保護，安心面對未來的資

安挑戰。
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為何當今的資安方案，
無法面對未來的威脅

隨著日趨複雜的威脅，很容易發現為什麼這麼多企業容易被攻擊。

企業依然面對風險的主要原因是：現有的資安方案無法滿足需求。

企業真正需要關心的是往後的

威脅，而不是當下正在處理的

威脅。

然而，大多數企業缺乏監控傳

入攻擊、和解決威脅所需的專

業知識和員工。更重要的是，

組織真正需要關心的是：缺乏

一套前瞻性工具，來管控未來

可能的威脅。

藉由XDR的機器學習和人工智
慧特性，企業得以擁有識別優

先攻擊、改進決策和解決問題

所需的洞察力。

1. 大部分企業專注於處理當下
的資安威脅，忽略了放眼觀

察未來的威脅型態

即便有適當的解決方案，許多 
IT 團隊仍依賴手動流程來管理
資安基礎設施，因此造成效率

低落。如此一來，當IT團隊的
成員收到資安警報時，還需判

定警報的真實性，造成了投入

寶貴的時間和資源，檢查不是

問題的問題的現象。

2. 依賴容易出錯的手動流程，
而非自動化處理

許多組織認為：他們自行開發

的資安方案可以節省費用。事

實不然，自行開發方案的成本

通常高於現成的方案。由於安

全團隊既不能完整涵蓋、也無

法動態回應每個威脅面向，因

此這些內部解決方案通常會受

到各式各樣問題的困擾。跟已

經完整建置、有信譽的解決方

案相比，自行開發方案的安全

性和負擔會更沉重。

3. 資安團隊無法完整涵蓋各種
面向和產品
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Trellix 如何重新定義資安

體驗全新、統一的 XDR 作法

隨著日趨複雜的威脅，很容易發現為什麼這麼多企業容易被攻擊。

企業依然面對風險的主要原因是：現有的資安方案無法滿足需求。

•  透過持續學習和調整的方案，即時分析數據並預防攻擊。

•  建立開放的合作關係和原生連接，自動化編排安全策略。

•  以嵌入式工具和專家見解提供支援，降低操作複雜性並提高效
率。

Trellix XDR 整合了我們的各種端點、電子郵件、網路、雲應用等安
全產品，也能與第三方資安全應用程式連接。為您的企業提供智慧

型威脅感應、分析和自動回應。

通過更一致化的使用體驗，您可以：

Trellix XDR 使您能夠有效
偵測資安事件。從跨組

織、多資產、多面向的

偵測中得到洞察，並應

用洞察資訊，阻擋大規

模網路攻擊。

Trellix XDR 阻擋來自外部
的電子郵件、網路和端

點攻擊。藉由智慧化自

我調適功能，您可以對

新型態的威脅進行預測

和預防、確認發生原因

並即時回應。

Trellix XDR 的引導式調
查工作流程，將智慧化

功能建置到運作核心，

您可以將控管流程依資

安權重，進行自動化執

行。

偵測各種面向的攻擊 從偵測攻擊，轉變成
預防威脅

將新一代資安，整合
到您的日常運作之中
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讓Trellix 為您的事業增添新活力

完整保護現有資產，才能放心大膽地往前邁進。Trellix確保您的團隊
能主動面對資安挑戰。讓您的企業在日益嚴重的資安威脅下，仍能

氣定神閒、掌握無限商機。

Trellix XDR 的創新技術與專業能力，能為您造就以下優勢：

快速調適不斷變化的資安威脅，打造出更彈性化的

資訊環境。

靈活運用來自多種工具的不同資訊，建立出可執行

的洞察報告，將今天的威脅轉化為明天的優勢。

自動化威脅偵測和回應，能降低組織風險，開啟更

光明的事業未來。

準備好使用 XDR 為您的事業增添新活力嗎？歡迎造訪 trellix.com
或與我們的 XDR 專家討論，了解Trellix 如何協助您的事業持續成長。


